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Estudo Técnico Preliminar 91/2022

1. Informacoes Basicas

Ndmero do processo:

2. Descricao da necessidade

O projeto de “Contratacdo do servico de suporte ao Correio”, consiste contratacao de uma empresa para fornecimento de suporte
técnico a infraestrutura do Correio Corporativo do COMAER, atualmente configurado utilizando-se a plataforma Zimbra. A
infraestrutura a ser suportada consta de 150.700 caixas de e-mail, sendo divididas em 137000 do tipo standard Edition e 13700
caixas Professional Edition, licengas ja foram adquiridas pelo COMAER. A atual demanda contempla adicionalmente o
fornecimento de licengas/subscrigdo, servigo de configuracdo e suporte de ferramenta de filtro de contetido para a infraestrutura
existente. Por fim, faz-se necesséria a contratagdo de treinamento da solucdo visando a melhoria do desempenho e atualizagao
tecnoldgica nas Organizagoes Militares do COMAER, no intuito de elevar o nivel de experiéncia de acesso dos usudrios,
conforme definicdes deste Termo de Referéncia e quantitativos visando atender as necessidades para o correio eletrénico do
COMAER.

Tendo em vista que o CCA-RJ é o responséavel por executar a manutencdo e atualizacdo da infraestrutura do correio do
COMAER, torna-se imperioso para esse Centro de Computacdo manter elevada a operacionalidade dos citados recursos, pois por
meio deles sdo centralizados e administrados os principais servigos do cotidiano do COMAER.

MOTIVAGCAO DA CONTRATACAO

O Centro de Computagdo da Aerondutica, organizacdo subordinada a Diretoria de Tecnologia da Informacédo da Aerondutica
(DTT), como Orgdo responsavel pelos servicos corporativos de Tecnologia da Informacdo do Comando da Aerondutica
(COMAER), tem a finalidade de executar a manutengao e atualizagdo da infraestrutura de TT do COMAER, e est4 incumbida de
realizar as aquisi¢Oes e substitui¢des de tecnologia em operacédo para a melhoria dos servigos disponibilizados e para garantir o
funcionamento adequado do Sistema de Tecnologia da Informagdo — STI.

O objeto constante neste processo visa garantir a disponibilidade dos servigos e infraestrutura de TI, mais especificamente a
continuidade do servico de correio eletrénico de todas as OM. De acordo com os principios norteadores do processo
administrativo, no que diz respeito a supremacia do interesse ptblico, torna-se imperioso manter elevada a operacionalidade e
qualidade dos seus sistemas e daqueles pertencentes as demais organiza¢des militares subordinadas, bem como ampliar sua
capacidade, eficiéncia e qualidade dos servigos do Sistema de Tecnologia da Informagdo da Aeronautica, prestados no ambito do
Comando da Aeronautica —- COMAER.

Considerando a importancia do Correio Corporativo para apoio aos processos administrativos do COMAER e a necessidade de
garantir alto indice de disponibilidade do servigo, a opcdo pela contratacdo de empresa especializada em prestar suporte ao
software Zimbra se deu pelos seguintes motivos:

® A ferramenta ja se encontra implementada do COMAER desde 2014, tendo sido expandida para toda a FAB em 2017,
sendo altamente difundida entre os usudrios e administradores de TI. Haveria um custo operacional muito alto,
considerando homem/hora, para migrar para outra solugdo, o que envolveria desde a fase de planejamento e estudo de
outras solugoes, até configuracdo da solugdo escolhida e de todos os clientes de correio que hoje se conectam as
funcionalidades do Zimbra (IMAP, Calendario, Chat etc).

® A atual solugéo esté altamente integrada com o sistema de pessoal da FAB, tendo sido elaboradas inimeras rotinas
(scripts) de sincronizagdo e automatizacéo de tarefas, de acordo com as peculiaridades da Rotina militar. Manuten¢do
automatica de lista de e-mails, atualizacdo de posto/graduacdo do militar, atualizagdo de cotas de e-mail e criacdo
/desativacdo de contas sdo exemplos de rotinas que estdo sincronizadas com o sistema de pessoal da FAB, evitando
trabalho manual.

® A atual ferramenta também esta de acordo com as necessidades administrativas da FAB, uma vez que, além do servico
de mensageria, chat e calendario, também prové funcionalidades integradas com suite office colaborativa e drive de
arquivos.
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® Além disso, ndo havera custos adicionais com o licenciamento da ferramenta Zimbra, uma vez que as licengas perpétuas
Professional Edition ja foram adquiridas em 2017. Havera no entanto, custo para acrescentar ferramenta de antispam e
filtro de contetido, uma vez que atualmente sdo utilizados software gratuitos. Esta tltima ferramenta, contudo, sera
necessaria independentemente da solugdo do software de e-mail escolhido. Sua necessidade frente a permanéncia com o
software antispam gratuito, justifica-se pela capacidade superior de atualizacdo das bases de dados de antivirus e de
blacklists de e-mail, fornecendo a administracdo maiores funcionalidades para protecéo cibernética. Um dos principais
vetores de ataques cibernéticos atualmente é a utilizagdo do correio eletronico para disseminacdo de malware ou ataques
do tipo Phishing.

Apesar do CCA-RJ dispor de uma equipe dedicada ao suporte do Zimbra, a contratacdo de um suporte avancado se faz
necessaria devido a alta complexidade da solucado, envolvendo a integracao de mais de cinquenta servidores (maquinas
virtuais) e indmeros softwares. A alta rotatividade caracteristica do meio militar, a dificuldade de retengdo de

profissionais de TI altamente capacitados e a impossibilidade de dedicagdo de militares a atividades puramente técnicas
dificultam a manutencéo do servigo com as caracteristicas de seguranca e disponibilidades requeridas pela Forca Aérea.

3. Area requisitante

Area Requisitante Responsavel
Chefe da Divisao Técnica do CCA-RJ ERICO ASANO DE MELLO TEN CEL ENG

4. Necessidades de Negocio

Identificacdo das necessidades de negocio

1 ||Servico de suporte e atualizacdo de caixas postais Standard Edition.

2 |ILicenciamento de software de filtro de contetido de e-mail

3 [[Treinamento para 7 (sete) pessoas

5. Necessidades Tecnolégicas

Identificacdo das necessidades tecnologicas

De acordo com o PCA 320/2021 — PDTI Plano Diretor de Tecnologia da Informacédo o Centro de
Computacdo da Aeronautica do Rio de Janeiro (CCA-RJ) é a OM designada pela Diretoria de

1 . ~ ~ . .
Tecnologia da Informagdo (DTI) para contratagdo de empresa para fornecimento de licengas e
contrato de suporte do Zimbra.
Com essa reestruturagdo onde foram criados pontos de centralizacdo houve uma tendéncia de
padronizacdo e centralizacdo de recursos, o que aumentou significativamente a importancia dos

2 sistemas hospedados neste Centro de Computacdo. Esse recurso deve beneficiar todas as unidades.

Esta medida permitira a economia de meios, recursos humanos e materiais e o fornecimento de
forma eficaz, eficiente e segura dos servicos de comunicacdo prestados, com o controle e a geréncia
centralizados.

Nesse contexto, dada a natureza critica do sistema de e-mail corporativo hospedado neste Centro,
cujo indice de acesso é altissimo, é imprescindivel que os clientes, tanto internos quanto aqueles que
usufruem desse acesso, possam acessar, bem como permitir ou efetuar demais acessos com niveis de
3 [|qualidade de experiéncia bastante elevados. Logo, para garantir a performance, seguranca e alta
disponibilidade necesséria, é imprescindivel o emprego de uma infraestrutura de rede robusta,
confiavel, com baixa complexidade e padronizado, a fim de facilitar a administracdo, o
gerenciamento e o monitoramento.
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Demais requisitos necessarios e suficientes a escolha da solucao de TIC

1 ||O detalhamento de todos os requisitos tecnolégicos sera realizado no Termo de Referéncia.

7. Estimativa da demanda - quantidade de bens e servicos

A contratagdo abrange a aquisi¢do de servigo de suporte, filtro de contetido de e-mail e treinamento para atender necessidades de
TI no Centro de Computacdo da Aerondutica do Rio de Janeiro e em todas as OMs. A descrigdo resumida encontra-se no item 2
desse ETP. A descrigdo detalhada encontra-se no item 2 do Termo de Referéncia.

8. Levantamento de solucoes

Discorrendo ainda sobre a implantagdo de outras tecnologias, é importante destacar que caso fosse considerado uma outra
solucdo nenhuma seria tdo viavel, quanto aos recursos que ja utilizamos atualmente no Centro de Computagdo da Aerondutica do
Rio de Janeiro tendo em vista que o correio utilizado atualmente demanda de uma série de funcionalidades e integracoes ja
conhecida no ambiente durante anos, demandarmos uma alternativa de mercado precisariamos levar em considera¢des aspectos
relevantes de uma realidade orcamentaria que outras solu¢oes competem a administragdo a custear um valor alto.

IDENTIFICACAO DAS SOLUGCOES

Id Descricao da solucao (ou cenario)
1 ||Servico de suporte

2 [|Servico de suporte + Filtro de contetido de e-mail

3 [|Servico de suporte + Filtro de conteido de e-mail + treinamento

4 |[Servico de suporte + treinamento

5 || Ndo aquisigdo do servico

9. Analise comparativa de solucoes
CENARIO 1

Ao considerar apenas a contratacdo da continuidade do servico de suporte da solucdo de correio eletronico do Zimbra levou-se
em conta a padronizagdo do servigo que ja vem sendo utilizado pelo COMAER que, ao definir o formato, intensifica o nivel de
protecdo aos dados que sdo tratados e armazenados na Rede da Aerondutica, resultando apenas na continuidade do suporte que ja
possuimos, ndo sendo atendido a nossa maior necessidade que é o filtro de contetido junto ao treinamento. Por se tratar de dados
de servicos fundamentais, que atendem todas as organizag¢oes militares do COMAER. Estes dados necessitam de alto nivel de
seguranca das informagdes tramitadas em ambiente seguro de modo a preservar os objetivos estratégicos da Aerondutica e
garantir maior seguranca nas operagoes aéreas da aviagdo civil e militar.

Beneficios da Solucdo:

® Continuidade do servico de suporte que possuimos podendo contar com equipe técnica capacitada para resolucdo de

problemas em ambiente de producéo e contingéncia.
® Reestabelecimento de interrup¢des de forma mais rapida e eficiente.

® Permite atualiza¢Oes das novas versdes do Zimbra e utilizacdo de boas praticas utilizadas no mercado.

CENARIO 2
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Ao considerar a contratagdo da continuidade do servico de suporte da solugdo de correio eletrénico do Zimbra j4 mencionado no
CENARIO 1 mais o Filtro de contetido de e-mail que é atualmente o canal mais usado para ataques oportunistas e direcionados,
além de um ponto importante de saida para contetido confidencial, sendo assim resultaria na continuidade do suporte que ja
possuimos em um ambiente com uma solugdo integrada de anti-spam e mecanismo de prevencao de perda de dados em que se
mostra um componente critico da estratégia de seguranga em um ambiente de correio eletrénico onde ameacas estdo sempre em
evolugdo, porém teriamos baixo desempenho pois ndo capacitariamos nossa equipe técnica com a nédo contratacdo do treinamento.

A contratagdo mostra-se imprescindivel em razdo da necessidade de manutencdo dos servicos de seguranca da informacgéo e de
correio eletronico, sendo de suma importancia a adogao da solucdo de seguranga para tratamento de mensagens nao solicitadas

(SPAM e PHISHING), de modo a evitar a disseminagdo de softwares maliciosos.

Beneficios da solucdo:

® Continuidade do servico de suporte que possuimos podendo contar com equipe técnica capacitada para resolucdo de
problemas em ambiente de produgdo e contingéncia.

® Reestabelecimento de interrup¢des de forma mais rapida e eficiente.

® Permite atualizagOes das novas versdes do Zimbra e utilizagdo de boas praticas utilizadas no mercado.
® Protegdo contra as ameagas mais recentes transmitidas por e-mail.

® Protege o ambiente contra spam, virus, spoofing, phising e de ataques de spyware.

® Protege contra mensagens indesejadas e mal intencionados de ataques de Hackers.

SOLUCAO CENARIO 3

Ao considerar a contratagdo da continuidade do servico de suporte da solucéo de correio eletrénico do Zimbra mais o filtro de
contetido de e-mail ja mencionado no CENARIO 2 mais a capacitacdo que devera consistir em treinamento oficial em acordo
com as politicas do fabricante da solu¢do fornecida possibilitando conhecimento que, por sua vez, torna o individuo (e equipe)
mais preparados para analisar a rotina de trabalho e possibilita oferecer valiosas sugestdes que resultam em resultados positivos e
otimizacdo de tempo. Tendo em vista que o CCA-RJ é o responsavel por executar a manutencao e atualizacdo da infraestrutura
de TT do COMAER, torna-se impreterivel para esse Centro de Computacdo manter elevada a operacionalidade dos citados
servigos, pois por meio deles sdo centralizados e administrados os principais servicos do cotidiano do COMAER.

O resultado da aplicacdo do Cendrio 3 se tornou a melhor solucdo pois é necessaria para intensificar o nivel de confiabilidade e
integridade dos email que sdo enviados e recebidos. Conforme ja mencionado anteriormente, a implementacdo de uma
ferramenta de filtro de conteido, com funcionalidades embutidas de antivirus e antispam para e-mails, vai ao encontro a
diretrizes do PDTI do COMAER, em que uma das premissas é “P15 — Ser capaz de proteger os sistemas de TIC do COMAER de
ataques cibernéticos”. A ferramenta, em sua esséncia, tem o objetivo de detectar e bloquear tentativas de ataques direcionados ao
correio eletrdnico que hoje representam uma grave ameaca aos usudarios e aos sistemas digitais internos da FAB.

Beneficios da Solucdo:

® Continuidade do servico de suporte que possuimos podendo contar com equipe técnica capacitada para resolucdo de
problemas em ambiente de produgdo e contingéncia.

® Reestabelecimento de interrup¢des de forma mais rapida e eficiente.

® Permite atualizagGes das novas versdes do Zimbra e utilizagdo de boas praticas utilizadas no mercado.

® Filtro de contetido de e-mail melhora a protecdo contra as ameacas mais recentes recebidas por e-mail.

® Protege o ambiente contra spam, virus, spoofing, phising e de ataques de spyware.

® Protege contra mensagens indesejadas e mal intencionados de ataques de Hackers.

® Treinamento da equipe gera novos conhecimentos que podem ser aplicados no dia a dia no ambiente de trabalho.

® Apés o treinamento, os participantes poderao explorar e extrair melhores resultados das ferramentas Zimbra.
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® Além de ajudar a encontrar as solu¢des mais adequadas, aquisi¢do do treinamento torna os profissionais mais eficazes
para corrigir problemas que venham acontecer no dia a dia, o que faz com que toda a equipe ganhe tempo e aumente a

produtividade.

CENARIO 4

Ao considerar a contratagdo da continuidade do servico de suporte da solugdo de correio eletrénico do Zimbra jé mencionado no

CENARIO 1 mais a aquisicdo do treinamento se faz importante pois a capacitacio devera constituir um contetido oficial da

ferramenta em acordo com as politicas do fabricante da solucdo fornecida, resultando no ndo atendimento por completo da
solucdo, pois com a falta de uma solucéo de filtro de e-mail que é nossa primeira linha de defesa ficariamos expostos a ataques

oportunos e e-mails indesejados.

CENARIO 5

Nao aquisicdo do servigo.
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Requisito Solucao Sim | Nao ao.se
Aplica
Solugdo 1 X
Solugédo 2 X
A Solugao encontra-se implantada em outro 6rgdo ou entidade da Solucdo 3 X
Administra¢do Publica? Soluciio 4 X
Solucdo 5 X
Solugdo 1 X
Solugéo 2 X
A Solucéo esté4 disponivel no Portal do Software Publico ~
o Solucdo 3 X
Brasileiro? (quando se tratar de software)
Solucdo 4 X
Solucgdo 5 X
Solucgdo 1 X
Solucédo 2 X
A Solucéo é composta por software livre ou software ptiblico? ~
Solucdo 3 X
(quando se tratar de software)
Solucéo 4 X
Solucdo 5 X
Solucgdo 1 X
Solucdo 2 X
A Solucéo é aderente as politicas, premissas e especificacdes Solugdo 3 X
técnicas definidas pelos Padrdes de governo ePing, eMag, ePWG? Solugio 4 <
Solucgdo 5 X
Solucdo 1 X
Solucdo 2 X
A Solucdo é aderente as regulamentacées da ICP-Brasil? ~
. e e Solugdo 3 X
(quando houver necessidade de certificacdo digital)
Solucéo 4 X
Solucgdo 5 X
Solugdo 1 X
A Solucdo é aderente as orientagOes, premissas e especificagdes Solugdo 2 X
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da Solugdo 3 X
solucdo abranger documentos arquivisticos) Solugio 4 X
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|| | L= |

Mapa comparativo consolidando os resultados apresentados nas solucdes encontradas. Foi levado em consideragao IPCA=
6% a cada renovacdo

Solucgdo 5 || ||

Deseriio da solugdo Estimativa de TCO ao longo de 10 anos Total
Anole2 Ano3ed Ano5eb Ano7e8 AnoSel0
Solugdo Viavel 1 RS 1.222.387,20| RS 1.295.730,43| RS 1.373.474,26| RS 1.455.882,71) RS 1.543.235,68| RS6.890.710,28
Solugdo Viavel 2 R$ 1.567.987,20| RS 1.662.066,43| RS 1.761.790,42| RS 1.867.497,84| RS 1.979.547,71| R$8.838.883,61
Solugdo Viavel 3 RS 1.603.278,87| RS 1.699.475,60( RS 1.801.444,14| RS 1.909.530,79) RS 2.024.102,63| R$9.037.832,03
Solugdo Viavel 4 | R$ 1.257.678,87| RS 1.333.139,60( RS 1.413.127,98| RS 1.497.915,66| RS 1.587.790,60{ RS 7.089.652,70

10. Registro de solucoes consideradas inviaveis

A ndo aquisicdo dos servicos é considerada inviavel, pois impactara diretamente na garantia do funcionamento adequado,
eficiéncia na disponibilidade do servigo de e-mail e qualidade no tratamento dos incidentes que venham a acontecer.

11. Analise comparativa de custos (TCO)

Para estimar o custo do CENARIO 3, foram seguidas as orientacdes da Instrucio Normativa n® 65, de 07 de Julho de 2021 (DOU
de 08/07/2021).

Para esta contratacdo, foi realizada consulta com até 3 (trés) fornecedores. O valor médio unitario foi tomado fazendo a média
aritmética dos trés precos mais vantajosos alcangados para cada item.

Lote Item Descrigao Penso Linux Solutions BKTech Painel de Pregos Valor Médio QTD Valor Total
Senico de suporte e
1 atualizacdo das R$ 1.018.656,00] R$ 1.273.320,00) R§ 137518560 R&—3.804.750.001 RS 122238720 1 |R§ 1.222387.20
’ caixas postais
Licenciamento de
2 filtro de conteddo de | RS 288.000,00) R$ 360.000,00] R$ 388.800,00] RS 1489325001 RS 34560000 1 | RS 345.600,00
e-mail
2 3 Treinamento R$ 31.500,00] R$ 39.375,00] RS 35.000,00 - R$ 352967 1 [RS 3529167
TOTAL R$ 1.603.278,87

Obs 1: O valor total da contratagdo por 24 (vinte e quatro) meses é de R$ 1.603.278,87 (um milhdo, seiscentos e trés mil,
duzentos e setenta e oito reais e oitenta e sete centavos).

Obs 2: Pagamento do lote 1 serd realizado mensalmente em até 20 dias uteis apds o recebimento da nota fiscal/fatura e o
pagamento do lote 2 sera tnico em até 20 dias titeis ap6s o recebimento da nota fiscal/fatura e conclusdo do treinamento. A nota
fiscal/fatura deverd ser atestada pelos gestores e fiscais do Contrato.

Obs 3: Para calcular a estimativa do custo ndo consideramos o item informado no painel de preco, consideramos como
impraticavel pois oferece um valor muito acima do mercado. Cabe ressaltar ainda que ndo foram encontrados contratos nacionais
e mesmo internacionais, junto a Zimbra, de tamanha dimensdo de estrutura e quantitativo de contas, desta forma, a pesquisa de
propostas no Painel de Precos ndo encontra resultado em nada pr6xima da realidade da FAB, optando-se para fins de comparagao
no painel de precos, usamos o contrato do TJMG n° 125/2019 mantendo o valor unitario oferecido para as caixas multiplicado
pela quantidade que nossa estrutura contempla (caixas Standard Edition R$ 23,50 x 137.000) + (caixas Professional Edition R$
42,50 x 13.700)

Obs 4: O prego do Painel de Precos foi o obtido através do Contrato n° 125/2019 GECONT/CONTRAT (SIAD 9217897) do
Tribunal de Justica do Estado de Minas Gerais (TJMG). Os valores do Painel de Preco, obtidos pelo Contrato n° 125/2019 TIMG
(citado acima), foram desprezados no célculo do valor médio visto que estdo muito acima (maior que 100%) das propostas
obtidas no mercado.

SOLUGOES I
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Solucao 1 Solugdo 2 Solucao 3 Solucao 4

Servico de suporte + Filtro

Di ~
1mensdo Servico de suporte RS || Servico de suporte + Filtro | de contetido de e-mail +

Servico de suporte +

quantitativa a treinamento R$

. 1.222.387,20 de contetido R$ 1.567.987,20 treinamento R$
ser avaliada 1.603.278,87 1.257.678,87
Aquisicdo apenas do
suporte ao Zimbra Aquisi¢do do suporte
seria a solugdo de ao Zimbra com a

menor impacto
financeiro, porém essa
opcao atenderia
apenas na
continuidade do
servico de suporte ao

aquisicao do
treinamento seria a
segunda opgdo de
menor impacto
financeiro, porém a
falta de uma ferramenta

Aquisicdo do suporte ao Aquisicdo do suporte ao
Zimbra com a aquisi¢do da ||Zimbra com a obtengdo da
ferramenta de contetido de e- ||ferramenta de contetdo de
mail seria a segunda opgdo  ||e-mail mais o treinamento
de maior impacto financeiro, ||€ a opcdo de maior

i orém ainda nio nos irnpacto financeiro porérn K .
Zimbra, resultado na P . . ibilitar ’ de filtro de contetdo de
Di . falta d f ; atenderia por completo pois |[Possibilitara termos a 113
.lme.nsao da ;1 e Zrn erran}gn a a falta do treinamento continuidade do servico de e-ma;ll r.1ao nos |
qualltatl.va aser |[de fi tro_ e C(jnteu o deixaria nossa equipe suporte com intensificacio ate_n eria por completo
avaliada de e-mail e ndo pois a falta da

técnica sem conhecimento  ||no nivel de

sobre um contetido oficial de ||confidencialidade e
um fornecedor parceiro da  [[integridade dos e-mails
solugdo suportada podendo ~ |[recebidos e enviados

ferramenta mencionada
reduziriamos nosso
nivel de seguranca dos
dados trafegados em

aquisicao da
capacitagdo da equipe
ocasionando
exposicado de nossa

ambiente por ocasionar degradacao na agregando a capacitagao m ambiente confiavel
i . . u i 1avi

P qualidade do servico de dos colaboradores RN
mensagens suporte. aumentando assim a e seguro de modo a ndo

indesejadas e a falta
de aquisicdo no
conhecimento técnico
para a equipe.

preservarmos os
objetivos estratégicos
da Forca Aérea.

ascensao no contetdo
técnico da equipe e a
produtividade para atender
as necessidades.

12. Descricdo da solucdo de TIC a ser contratada

A solugdo Viavel 3 é o melhor cendrio a ser contratado pois abrange a aquisic¢do de servigo de suporte técnico especializado com
filtro de contetido de e-mail e treinamento para atender as necessidades de TI no Centro de Computagdo da Aerondutica do Rio
de Janeiro e em todas as OM.

Podemos destacar os seguintes aspectos técnicos para justificar a escolha da solugéo:

® Melhoria da qualidade dos servigos que envolvem o e-mail pois 0 Zimbra é uma ferramenta ja utilizada pelos usuérios da
Forca Aérea;
Facilidade do suporte e servigos pois o Zimbra ja esta integrada com varias aplicacdes no ambiente do CCA-RJ;
Infraestrutura suportada com padronizagdes nas OM pois o Zimbra possui caracteristicas de seguranga, resiliéncia e
interface amigavel ja existente;

® Aumento da capacidade de armazenamento de dados pois possuimos geréncia sobre a aplicacdo e capacidade técnica e
operacional para dimensionar o tamanho necessario das caixas de email; e

® Continuidade do monitoramento dos servigos de TI pois possuimos equipe técnica 24/7 realizando analise de possiveis
problemas como falhas, lentiddo, consumo de recurso ou questdes de seguranga;

13. Estimativa de custo total da contratacao

Valor (R$): 1.603.278,87
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O custo estimado total da contratagdo por 24 (vinte e quatro) meses é de R$ 1.603.278,87 (um milhdo, seiscentos e trés mil,
duzentos e setenta e oito reais e oitenta e sete centavos). Para a formagdo dos precos de referéncia para este processo de
aquisicdo, utilizou-se como metodologia os parametros contidos no Art. 5° da Instrucdo Normativa n° 65, de 7 de julho de 2021.

14. Justificativa técnica da escolha da solucao

A Solucéo Viavel 3 é o melhor cenario a ser contratado, pois abrange a aquisigdo de servigo de suporte técnico especializado que
é uma solucgdo ja conhecida e utilizada no CCA-RJ e ja possui integracdes com sistemas complexos como SIGPAS e LDAP. A
aquisicao de filtro de contetido de e-mail é imprescindivel, também, pois evitaria recebermos diariamente ameacas, contetidos
inapropriados e URLs Maliciosas. Treinamento que possibilitara termos colaboradores capacitados, além de aumentar a
produtividade para atender as necessidades de TI no Centro de Computagdo da Aeronautica do Rio de Janeiro e em todas as OM.

Ao considerar como solugdo o Cendrio 3, levou-se em conta privilegiar ao maximo a competitividade do certame. Tal aquisi¢do é
necessaria para intensificar o nivel de protecdo e confiabilidade das mensagens que sdo enviadas na Rede da Aerondutica. Por se
tratarem de dados de servicos fundamentais, que atendem todas as organizac¢des militares do COMAER, essas mensagens
necessitam de um alto grau de seguranca das informagdes transitadas em ambiente seguro de modo a preservar os objetivos
estratégicos da Aerondutica e garantir maior seguranga nas operagoes aéreas da aviagdo civil e militar.

Em meio as ameagas, comumente encontradas na area da Tecnologia da Informacéo (TTI) e na internet, em que a comunicagdo,
ndo raro, sdo objetos de tentativas de fraudes e tentativas de ataques maliciosos tornam-se imperioso ao servico reforcar a
seguranca destes dados, armazenando e trafegando-os por meio seguro. E evidente que tais dados, ao serem armazenados e
tratados, precisam de ferramentas que garantam a integridade do objetivo fim do COMAER.

15. Justificativa economica da escolha da solucao

Tendo em vista da necessidade da continuidade do servi¢o de e-mail corporativo, a contratacdao do suporte embarcando o
filtro de contetido de e-mail em conjunto com o treinamento se torna economicamente mais vantajosa, pois caso a aquisicao
desses itens ocorra de forma separada, teremos um impacto financeiro de custo mais elevado.

16. Beneficios a serem alcancados com a contratacao

Beneficios diretos e indiretos que resultarao da contratacao:

® Reducdo de gastos de capital com aquisi¢do de novas licengas de software, pois apenas estamos adquirindo o suporte,
pois a licenga perpétua ja possuimos;

® Potencial de reducdo da necessidade de investimentos em infraestrutura fisica de tecnologia da informacao, por
intermédio de adocao de servicos baseados em cloud computing (nuvem);

® Regularizacdo do ambiente computacional, em estrita obediéncia a legislacdo de propriedade intelectual sobre programas
de computador vigente;

® Maior flexibilidade com relacéo a alocagdo de recursos computacionais, uma vez que o modelo de licenciamento permite
a adocdo tanto de servigos em nuvem quanto on-premisses;

® Acesso a constantes atualizagdes dos produtos de software licenciados, garantindo a modernizagao e a ampliagéo e
melhores nivel de seguranca, integridade e consisténcia de dados e informagdes manipulados e armazenados no ambiente
do CCARJ;
Suporte a garantia de estabilidade e alta disponibilidade dos servigos e sistemas mantidos pelo CCARJ;
Aproveitamento do conhecimento técnico com os sistemas jé integrado com o CCARJ, como também os servicos de
LDAP, Sistema do SIGPES e sistemas operacionais dos servidores baseados nos softwares a serem adquiridos; e

® Evolucdo das solugdes desenvolvidas, através da adicao de compatibilidade com novas tecnologias de integracao,
seguranca, desempenho, colaboracdo e inovagao.
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17. Providencias a serem Adotadas

A fase de Gestdo do Contrato se iniciara com a assinatura do contrato e com a nomeacao do Gestor e da Equipe de Fiscalizagdo
do Contrato, composta por Fiscais Técnico, Requisitante, Administrativo e Setorial, quando necessario, conforme preconizado no
art. 29 da IN SGD/ME n° 94/2022.

18. Justificativa para o Nao Parcelamento

Justificativa para o Nao Parcelamento da Solucao

A aquisigdo e a subscricdo do agrupamento do servico de suporte com a ferramenta de filtro de contetido por meio de um tinico
lote visa garantir que a solugdo funcione de forma integrada e intrinseca.

O agrupamento dos itens 1 e 2 foi necessario devido a alta integragdo entre dois elementos. A partir do momento em que a
funcionalidade do item 2, a ferramenta de antispam, é integrada, ela passa a fazer parte da solu¢do como um todo, podendo
inclusive gerar problemas no funcionamento do correio corporativo. Dessa forma, a contratagdo de duas empresas para realizar o
suporte na mesma solucdo podera ocasionar problemas, principalmente no que diz respeito a atribuicdo de responsabilidades e
sangoes por perda de dados ou indisponibilidade do servigo.

Em relacdo ao treinamento, hd um melhor aproveitamento do mercado e ampliacao da competitividade ao separa-la, ndo havendo
perda de escalas, sendo melhor opgéo tanto tecnicamente quanto economicamente.

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagao.

19.1. Justificativa da Viabilidade

Com base nos elementos anteriores dos estudos preliminares e na existéncia de previsdo orcamentaria no COMAER, a

contratacdo é viavel, e tera como membros da equipe de fiscalizacdo, militares da Divisdo Técnica, semelhante aos contratos
atuais.

20. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Chefe da Divisdo Técnica

ERICO ASANO DE MELLO TEN CEL ENG

Integrante Requisitante

Despacho: Chefe da Segdo de Correio Corporativo

RODRIGO DE CEZAR ALBUQUERQUE 2° TEN QOCON ANS

Integrante Técnico

Despacho: Chefe do CCA-RJ
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PAULO HENRIQUE DE OLIVEIRA LEITE CEL AV
Autoridade Méxima da Area de TIC
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